POLITICA DE USO DEL SISTEMA
DE INFORMACION

Normas de uso del conjunto de tratamientos, programas, soportes y
equipos empleados para el tratamiento de datos de caracter
personal y otras informaciones protegidas por el deber de secreto
responsabilidad de ESCUELA EUROPEA DE ALICANTE

1. Objetivo del documento

El 4 de mayo de 2016, se publicd en el Diario Oficial de la Unién Europea el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personalesy a
la libre circulacidn de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccién de datos) (DOUE L 119/1, 04-05-2016), en adelante RGPD.

Asi mismo, la Agencia Espaiiola de Proteccién de Datos plasmé, en su Plan Estratégico 2015-
2019, su voluntad de que los responsables del tratamiento alcancen un elevado
cumplimiento de las obligaciones que la normativa de protecciéon de datos les impone,
fomentando una cultura de la proteccién de datos que suponga una clara mejora de la
competitividad, compatible con el desarrollo econémico.

En este sentido, el Considerando 39 del Reglamento europeo sefiala que “los datos
personales deben tratarse de un modo que garantice una seguridad y confidencialidad
adecuadas de los datos personales, inclusive para impedir el acceso o uso no autorizados de
dichos datos y del equipo utilizado en el tratamiento”.

A este respecto, el articulo 5 del Reglamento (UE) 2016/679, bajo la rubrica “Principios
relativos al tratamiento”, establece que los datos personales deberan ser “tratados de tal
manera que se garantice una seguridad adecuada de los datos personales, incluida la
proteccion contra el tratamiento no autorizado o ilicito y contra su pérdida, destruccién o
dafio accidental, mediante la aplicacion de medidas técnicas u organizativas apropiadas
(«integridad y confidencialidad»)” (art. 5.1 f RGPD). Asi mismo, el responsable del
tratamiento serd responsable del cumplimiento de lo dispuesto en dicho apartado y debera
ser capaz de demostrarlo («responsabilidad proactiva») (art. 5.4 RGPD).

En consecuencia, la Direccién / Organo de Gobierno de ESCUELA EUROPEA DE ALICANTE
apuesta por una politica proactiva de cumplimiento en pos de conseguir que en el desarrollo
de sus fines se respete de forma activa el derecho fundamental a la proteccion de datos.
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De tal modo, el articulo 32 del Reglamento (UE) 2016/679, bajo el epigrafe “Seguridad del
tratamiento”, establece lo siguiente:

1. Teniendo en cuenta el estado de la técnica, los costes de aplicacidn, y la naturaleza,
el alcance, el contexto y los fines del tratamiento, asi como riesgos de probabilidad y
gravedad variables para los derechos y libertades de las personas fisicas, el responsable
y el encargado del tratamiento aplicaran medidas técnicas y organizativas apropiadas
para garantizar un nivel de seguridad adecuado al riesgo, que en su caso incluya, entre
otros:

a) la seudonimizacion y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento;

c¢) la capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma
rdpida en caso de incidente fisico o técnico;

d) un proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la sequridad del tratamiento.

Asi, ex art. 32.4 RGPD, el responsable del tratamiento debera tomar las medidas para
garantizar que cualquier persona que actle bajo su autoridad y tenga acceso a datos
personales solo pueda tratar dichos datos siguiendo las instrucciones del responsable.

Como corolario de todo lo anterior, el presente documento se elabora con el objeto de
establecer la Politica de uso del sistema de informacion de ESCUELA EUROPEA DE ALICANTE,
con la finalidad de dar cumplimiento con lo establecido en los articulos 5.1 f) y 32.1y 32.4
del Reglamento (UE) 2016/679.

2. Ambito de aplicacién

Las normas contenidas en la presente Politica de Uso seran de aplicacién a todos los usuarios
del sistema de informaciéon responsabilidad de ESCUELA EUROPEA DE ALICANTE,
entendiéndose por tal el conjunto de tratamientos, programas, soportes y equipos
empleados para el tratamiento de datos de caracter personal y otras informaciones
protegidas por el deber de secreto.

3. Confidencialidad y secreto

El usuario del sistema de informacidn responsabilidad de ESCUELA EUROPEA DE ALICANTE
debe guardar la debida confidencialidad sobre los hechos, informaciones, conocimientos,
documentos, objetos y cualesquiera otros elementos protegidos por el secreto, a los que
tenga acceso con motivo de la relacion con el responsable del tratamiento.
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En tal sentido, y sin caracter limitativo o excluyente, el citado deber de confidencialidad y
secreto comprende la siguiente informacion:

1. Cualquier informacién sobre personas fisicas identificadas o identificables, protegida
por la normativa sobre proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales.

2. Cualquier informacién protegida por la Ley Organica 1/1982, de 5 de mayo, sobre
proteccion civil del derecho al honor, a la intimidad personal y familiar y a la propia
imagen.

3. Cualquier informacién sujeta al deber de secreto profesional.

Cualquier informacién protegida por la normativa sobre propiedad intelectual e
industrial.

5. Los conocimientos técnicos y la informacién empresarial no divulgados (secretos
comerciales).

6. Cualquier otra informacion que por su naturaleza no pueda ser revelada a terceros
ajenos al responsable del tratamiento y que, por lo tanto, no sea de conocimiento
publico.

El cumplimiento de dicha obligacion subsistira aun después de finalizar la relacién con la
ESCUELA EUROPEA DE ALICANTE.

4. Instrucciones del responsable del tratamiento

El usuario del sistema de informacién debe cumplir con las normas de seguridad que afecten
al desarrollo de sus funciones en el marco de la relacién con el responsable del tratamiento,
gue asimismo son de obligado cumplimiento para las personas con acceso al conjunto de
tratamientos, programas, soportes y equipos empleados para el tratamiento de datos de
caracter personal y otras informaciones protegidas por el deber de secreto responsabilidad
de ESCUELA EUROPEA DE ALICANTE.

Asimismo, debe usar los datos de caracter personal responsabilidad de ESCUELA EUROPEA
DE ALICANTE exclusivamente con las finalidades determinadas, explicitas y legitimas,
necesarias para el desarrollo de sus funciones en la citada entidad, para las cuales haya sido
autorizado en el marco de la relacién con la misma.

De igual manera, se le informa de la prohibicidon de acceder a los datos de cardacter personal
responsabilidad de ESCUELA EUROPEA DE ALICANTE que no sean precisos para el desarrollo
de sus funciones en el marco de la relacion con la citada entidad, sin autorizacidon expresa
de la misma.

El cumplimiento de dichas obligaciones subsistird aun después de finalizar la relacion com
ESCUELA EUROPEA DE ALICANTE.
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Para el uso de los sistemas informaticos de la Escuela, cada usuario dispone de sus propias

credenciales, pertenecientes a los siguientes dominios:

EscuelaEuropea.org. El usuario y contrasefia se generan en la Escuela Europea de
Alicante y son almacenados en los servidores del centro. La responsabilidad de las
cuentas corresponde al departamento ICT.

EURSC.org. Credenciales para uso de los ordenadores de la red Administrativa. La
responsabilidad de las cuentas corresponde al departamento ICT de la Oficina del
Secretario General.

EURSC.eu. Credenciales para uso del personal de administracidn en el acceso a correo
electronico, SMS, PERSEE, Office 365 “on premise” y el resto de herramientas
proporcionadas por la Oficina del Secretario General. La responsabilidad de las cuentas
corresponde al departamento ICT de la Oficina del Secretario General.

Scholae (teacher.eursc.eu, student.eursc.eu, partner.eursc.eu,..) Corresponde a las
credenciales de Office 365 y SMS por parte del resto de la comunidad educativa. La
responsabilidad de las cuentas corresponde al departamento ICT de la Oficina del
Secretario General.

En la Escuela Europea de Alicante disponemos de distintas redes:

Pedagdgica. Aqui se encuentran los ordenadores e impresoras de aula, utilizando las
credenciales de EscuelaEuropea.org

WiFi. Red inaldmbrica para la conexién del profesorado, PAS y visitas. Las credenciales,
por norma general, son las mismas que en la red Pedagdgica.

Administrativa. Red administrada y gestionada por el departamento ICT de la Oficina del
Secretario General, las credenciales utilizadas son las del dominio EURSC.org, EURSC.EU
y SAP.

Normas de seguridad

A continuacién, se resumen las principales obligaciones en materia de proteccién de datos

para las personas con acceso al conjunto de tratamientos, programas, soportes y, en su caso,

equipos empleados para el tratamiento de datos de caracter personal responsabilidad de
ESCUELA EUROPEA DE ALICANTE:

Cada usuario debera acceder exclusivamente a aquellos datos o recursos que precise
para el desarrollo de sus funciones, previa autorizacion del responsable del tratamiento.
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Cada usuario sera responsable de la confidencialidad de su contrasefia. En caso de que
la misma sea conocida fortuita o fraudulentamente por personas no autorizadas, debera
notificarlo como incidencia y solicitar inmediatamente el cambio de la misma.

Las Contrasefias se almacenan de forma cifrada, es decir, de manera ininteligible. Esto
significa que nadie puede saber la contrasefia de un usuario, tan solo es posble
cambiarla y siempre bajo peticidn del propio usuario, en caso de olvido o pérdida.

Las contrasefias deberan ser suficientemente complejas y dificilmente adivinables por
terceros, evitando el uso del propio identificador como contrasefa o palabras sencillas,
el nombre propio, fecha de nacimiento, etc.

Para ello se seguiran las siguientes pautas en la eleccion de las contrasefias:
o Deberan tener una longitud minima de 8 caracteres alfanuméricos.

o Debe contener al menos una mayuscula.

o Debe contener al menos una minuscula.

o Debe contener al menos un caracter especial (S, +, #, etc.).

o Debe tener uno o mas numeros.

o No deberdn coincidir con el cédigo de usuario.

o No deberan contener nombre o apellidos del usuario.

Tanto las pantallas como las impresoras u otro tipo de dispositivos conectados al puesto
de trabajo deberdn estar fisicamente ubicados en lugares que garanticen la
confidencialidad de los datos de caracter personal.

Cuando el responsable de un puesto de trabajo lo abandone, bien temporalmente o
bien al finalizar su turno de trabajo, debera dejarlo en un estado que impida la
visualizacion de los datos de caracter personal, como por ejemplo un protector de
pantalla con contrasefia. La reanudacién del trabajo implicard la desactivacién de la
pantalla protectora con la introduccién de la contrasefia correspondiente.

En el caso de las impresoras, el usuario deberd asegurarse de que no quedan
documentos impresos en la bandeja de salida que contengan datos de caracter
personal. Si las impresoras son compartidas con otros usuarios no autorizados para
acceder a los citados datos, los responsables de cada puesto deberan retirar los
documentos conforme vayan siendo impresos.

Mientras la documentacién con datos de cardcter personal no se encuentre archivada
en los correspondientes dispositivos de almacenamiento, por estar en proceso de
revision o tramitacién, ya sea previo o posterior a su archivo, la persona que se
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encuentre al cargo de la misma debera custodiarla e impedir en todo momento que
pueda ser accedida por persona no autorizada.

Los puestos de trabajo desde los que se tiene acceso a los datos de caracter personal
tendran una configuracidn fija en sus aplicaciones y sistema operativo que solo podra
ser cambiada bajo autorizacion del responsable del tratamiento.

Queda expresamente prohibido el tratamiento de datos de caracter personal con
programas ofimaticos, como procesadores de texto u hojas de calculo, sin comunicarlo
para su aprobacién al responsable del tratamiento para que se proceda a implantar las
medidas de seguridad adecuadas.

Cuando los datos de caracter personal se almacenen en dispositivos portatiles o se
traten fuera de los locales del responsable del tratamiento, el usuario debera solicitar la
autorizacién previa del responsable del tratamiento, debiendo garantizarse, en todo
caso, el nivel de seguridad adecuado al riesgo de la actividad de tratamiento.

Cuando el usuario tenga conocimiento de cualquier anomalia que afecte o pudiera
afectar a la seguridad de los datos, deberd comunicarla sin dilacion indebida al
responsable del tratamiento para que se haga constar el tipo de incidencia, el momento
en que se ha producido, o en su caso, detectado, la persona que realiza la notificacidn,
a quién se le comunica, los efectos que se hubieran derivado de la misma y las medidas
correctoras aplicadas.

Cuando el usuario tenga conocimiento de una violacion de la seguridad que ocasione la
destruccién, pérdida o alteracién accidental o ilicita de datos personales transmitidos,
conservados o tratados de otra forma, o la comunicacidn o acceso no autorizados a
dichos datos, debera comunicarla sin dilacién indebida al responsable del tratamiento
para que se notifique a la autoridad de control competente y, en su caso, a los
interesados.

Los soportes que contengan datos de caracter personal deberan ser almacenados en
lugares a lo que no tengan acceso personas no autorizadas para el uso de los mismos.

La salida de soportes informaticos y documentos que contengan datos de cardacter
personal, incluidos los comprendidos y/o anexos a un correo electrénico, fuera de los
locales bajo el control del responsable del tratamiento debera ser autorizada por el
responsable del tratamiento. Se recomienda el uso de herramientas Cloud
proporcionadas por la Escuela (OneDrive for Business o SharePoint).

La salida de soportes informaticos y documentos que contengan datos de cardacter
personal, incluidos los comprendidos y/o ajenos a un correo electrénico, deberd
realizarse cifrando dichos datos o bien utilizando otro mecanismo que garantice que
dicha informacién no sea accesible o manipulada durante su transporte, en aquellos
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supuestos en que la actividad de tratamiento sea considerada de alto riesgo (datos de
salud, identidad sexual, etc.). Se recomienda el uso de herramientas Cloud
proporcionadas por la Escuela (OneDrive for Business o SharePoint).

Asi mismo, se deberan cifrar los datos de caracter personal que contengan los
dispositivos portatiles cuando éstos se encuentren fuera de las instalaciones que estan
bajo el control del responsable del fichero, en aquellos supuestos en que la actividad de
tratamiento sea considerada de alto riesgo. Se recomienda el uso de herramientas Cloud
proporcionadas por la Escuela (OneDrive for business o SharePoint).

El usuario deberda borrar o destruir aquellos ficheros temporales o copias de
documentos que hubiese creado exclusivamente para la realizacion de trabajos
temporales o auxiliares una vez que haya dejado de ser necesario para los fines que
motivaron su creacién.

Se prohibe el uso de dispositivos personales (portatiles, smartphones, tablets),
propiedad del empleado, para el tratamiento de datos de caracter personal
responsabilidad de ESCUELA EUROPEA DE ALICANTE, salvo que medie autorizacién
expresa del responsable del tratamiento y previa adopcién de las medidas de seguridad
adecuadas al riesgo de la actividad de tratamiento.

La Escuela tiene un Protocolo para Comunicaciones especifico de obligado
cumplimiento alojado en SharePoint.

Normas de uso del correo electrdnico

Los usuarios de las cuentas de correo electrénico titularidad de ESCUELA EUROPEA DE
ALICANTE deben cumplir las siguientes normas de uso:

La cuenta de correo electrénico proporcionada por ESCUELA EUROPEA DE ALICANTE no
debe ser utilizada para fines privados, personales o ludicos, ya que constituye una
herramienta de trabajo.

Cuando se envien mensajes de correo electrénico a multiples destinatarios, se ha de
utilizar el campo “Con Copia Oculta (CCO)” para introducir las direcciones de los mismos,
a fin de salvaguardar los deberes de confidencialidad y secreto.

Queda prohibido el envio de comunicaciones publicitarias o promocionales por correo
electrdnico que previamente no hayan sido solicitadas o expresamente autorizadas por
los destinatarios de las mismas.

Queda prohibido el envio de datos de caracter personal, en aquellos supuestos en que
la actividad de tratamiento sea considerada de alto riego, sin aplicar mecanismos de
cifrado o cualesquiera otros que garanticen que dicha informacién no sea accesible por
persona no autorizada.
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Queda prohibido el envio de mensajes de correo electrénico de caracter racista,
xendfobo, pornografico, sexista, de apologia del terrorismo, peligroso, amenazador,
difamatorio, obsceno, o que vulneren de cualquier otro modo el valor juridico
fundamental de la dignidad de la persona.

Queda prohibido el envio de mensajes de correo electrdnico que vulneren los derechos
fundamentales a la proteccidén de datos de caracter personal, a la intimidad, al honor,
y/o a la propia imagen.

Queda prohibido el envio de mensajes de correo electrdnico que vulneren los derechos
de propiedad intelectual o industrial.

Queda prohibido el envio de mensajes de correo electrénico que violen cualquier otra
normativa vigente.

Usos no aceptables

Al margen de las prohibiciones hasta aqui sefaladas, tendran la consideracidon de usos no
aceptables (y , por ende, prohibidos) del sistema de informacién de ESCUELA EUROPEA DE
ALICANTE, los siguientes:

El uso del sistema de informacion de ESCUELA EUROPEA DE ALICANTE para fines
privados, personales, ludicos o cualesquiera otros no estrictamente relacionados con el
desarrollo de sus funciones en el marco de la relacion con la citada entidad, salvo que
medie autorizacidn expresa del responsable del tratamiento.

El acceso a datos o recursos del sistema de informacion de ESCUELA EUROPEA DE
ALICANTE para los que el usuario no esté debidamente autorizado por el responsable
del tratamiento.

Facilitar el acceso a datos o recursos del sistema de informacién de ESCUELA EUROPEA
DE ALICANTE a personas no autorizadas.

Compartir datos o recursos con otros usuarios autorizados sin la adopcion de las
medidas de seguridad adecuadas al riesgo de la actividad de tratamiento.

La realizacién de acciones cuyo fin sea la obtencién de contraseiias de otros usuarios
autorizados, sin que medie autorizacién expresa del responsable del tratamiento.

Proporcionar acceso externo desde la propia red de comunicaciones, mediante la
instalacion de dispositivos de acceso remoto, salvo que medie autorizacién expresa del
responsable del tratamiento.

La modificacion no autorizada de permisos o privilegios en relacidn con el acceso a datos
o recursos del sistema de informacién de ESCUELA EUROPEA DE ALICANTE.
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- Lainstalacion de cualesquiera programas en los equipos del sistema de informacion de
ESCUELA EUROPEA DE ALICANTE sin que medie autorizacién expresa del responsable
del tratamiento.

- No hacer un uso racional, eficiente y considerado de los recursos proporcionados por el
responsable del tratamiento, tales como: espacio en disco, memoria, redes de
comunicaciones, etc.

- Elusoirresponsable de las conexiones eléctricas necesarias para el buen funcinamiento
de los equipos y el ecosistema técnico del aula.

- La destruccién no autorizada de datos o recursos del sistema de informacién de
ESCUELA EUROPEA DE ALICANTE.

- Elintento de causar cualquier tipo de dafio fisico o légico al sistema de informacion de
ESCUELA EUROPEA DE ALICANTE.

- Manipular o modificar el hardware (incluyendo el cableado y las conexiones fisicas) de
los equipos informaticos de ESCUELA EUROPEA DE ALICANTE sin que medie
autorizacion expresa del responsable del tratamiento.

8. Responsabilidad

ESCUELA EUROPEA DE ALICANTE, en virtud de lo establecido en el articulo 20.3 del texto
refundido de la Ley del Estatuto de los Trabajadores, aprobado por el Real Decreto
Legislativo 2/2015, de 23 de octubre, podra supervisar, presencialmente o a través de
cualesquiera otras herramientas o medidas de control, la estacidn de trabajo del usuario, en
orden a comprobar la correccién de su uso de conformidad con la presente Politica de Uso,
sin perjuicio de la posible aplicacién de otras medidas de caracter preventivo, como la
exclusion de determinadas conexiones.

El incumplimiento de las normas de uso del sistema de informacion de ESCUELA EUROPEA
DE ALICANTE, establecidas en el presente documento, podra tener como consecuencia la
imposicién de las sanciones disciplinarias correspondientes, sin perjuicio del ejercicio de las
acciones laborales, civiles o penales que, en su caso, procedan y las responsabilidades que
de dicho ejercicio se deriven.
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